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Projeto de Lei n2 3 0 /2026

Institui a Politica Estadual de Enfrentamento a
Golpes Digitais e Estabelece Diretrizes de
Atendimento as Vitimas por Meio Do “Disque

Golpe” no Estado do Tocantins.
A ASSEMBLEIA LEGISLATIVA DO ESTADO DO TOCANTINS decreta:

Art. 12 Fica instituida a Politica Estadual de Enfrentamento a Golpes Digitais no ambito

do Estado do Tocantins.

Art. 22 Constituem objetivos da politica:

| - prevenir e reduzir fraudes eletrénicas contra consumidores;

Il - apoiar vitimas com atendimento especializado e orientado a resultados;

Il - promover a reparagao de danos nas relagdes de consumo;

IV - aprimorar a cooperagao entre orgaos publicos, instituicdes financeiras e

provedores de aplicagbes de internet, nos termos da legislacdo aplicavel.

Pardgrafo Unico: A implementacdo da Politica observard a legislagdo federal
pertinente, em especial a Lei n2 8.078, de 11 de setembro de 1990 (Cddigo de Defesa
do Consumidor- CDC), a Lei n2 12.965, de 23 de abril de 2014 (Marco Civil da Internet
no Brasil MCI), a Lei n? 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de
Dados Pessoais - LGPD), e o Decreto n? 11.034, de 5 de abril de 2022 (Lei do Servico de

Atendimento ao Consumidor - SAC).

Art. 32 Para efeitos desta Lei, consideram-se:
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| - golpe digital pessoa ou organizagdo que, por meio eletrdnico, pratica fraude contra
consumidor;

Il - provedor de aplicagdes de internet o definido na Lei n? 12.965, de 2014;

Il - vitima a pessoa consumidora, fisica ou juridica, na condi¢do de destinataria final,

lesada em transagdes eletronicas.

Art. 42 Constituem diretrizes da Politica Estadual de Enfrentamento a Golpes Digitais:

| - atendimento centrado na vitima, com padronizagdo de fluxos de orientagdo e
encaminhamento;

Il - integracdo entre os orgdos estaduais de protecdo e defesa do consumidor, de
seguranca publica e do judiciario;

Il - publicagdo periddica de indicadores agregados e anonimizados, em formato de
dados abertos;

IV - observancia integral a Lei n? 13.709, de 2018, e as diretrizes da Autoridade
Nacional de Protec¢do de Dados;

V - promogdo de campanhas de conscientizagdo e de programas de capacitacdo em
ciberseguranga para consumidores, estudantes, pessoas idosas e micro e pequenas

empresas.

Art. 52 Para a execugao da politica poderdo ser firmadas parcerias, bem como termos
de cooperagdo e instrumentos congéneres com institui¢cbes financeiras, com o Banco
Central do Brasil e com entidades da sociedade civil especializadas em seguranca

digital.
Art. 62 O Programa de Protecdo e Defesa do Consumidor (Procon-TO) instituira
atendimento especializado a vitimas de golpes digitais, observado o disposto na

legislacdo vigente.

Paragrafo Unico: O atendimento de que trata o caput compreendera:
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| - procedimentos simplificados para registro e tratamento de reclamacdes;

Il - prazos maximos de resposta;
Il - integragdao com plataformas oficiais de mediagdo e solucdo de conflitos;

IV - fiscalizagdo e aplicagdo de sangBes administrativas previstas em lei.

Art. 72 A Procuradoria Geral do Estado, no exercicio de suas atribuicfes, podera
instaurar procedimentos e adotar medidas judiciais e extrajudiciais em casos

sistémicos relacionados a fraudes digitais que afetem direitos do consumidor.

Paréagrafo Unico: As medidas de que trata o caput incluem, quando cabiveis:
| - propositura de agao civil publica;
Il - celebragdo de termos de ajustamento de conduta;

Il - cooperagao com Ministérios Publicos e Defensorias.

Art. 82 O Poder Executivo instituira o "Disque Golpe", canal unificado de orientagdo e

de denuncia para vitimas de golpes digitais, com atendimento ininterrupto.

Paragrafo Unico: O canal a que se refere o caput devera garantir:

| - funcionamento 24 horas por dia;

Il - acessibilidade e interoperabilidade;

Il - integracdo a aplicativos oficiais do Estado;

IV - protegdo de dados pessoais e seguranga da informacéo;

V - encaminhamento célere as autoridades competentes e orientacdo sobre
procedimentos disponiveis, inclusive o Mecanismo Especial de Devolugdo, quando

aplicavel.

Art. 92 O Poder Executivo instituira o Comité Gestor Interinstitucional da Politica
Estadual de Enfrentamento a Golpes Digitais, de natureza consultiva e sem criagdo de

cargos por esta Lei.
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§ 12 O Comité serd composto por representantes, designados pelo Poder Executivo,
dos seguintes 6rgdos:

| - secretaria responsavel pela seguranca publica;

Il - Procon-TO;

Il - Procuradoria Geral do Estado;

IV - Ministério Publico;

V - Defensoria Publica;

VI - representantes da sociedade civil;

§ 22 Compete ao Comité:
| - propor o regulamento da Politica;
Il - padronizar fluxos interinstitucionais;

Il - consolidar e divulgar indicadores agregados e anonimizados.

Art. 102 O Poder Executivo publicara, anualmente, avaliagcdo de resultados da Politica,
com indicadores de atendimento, resolutividade e tempo de resposta do "Disque

Golpe", em dados abertos e anonimizados.

Art. 11 2 Esta Lei entra em vigor na data da;s/ugpub‘licagéo oficial.
/|

Sala das Sessdes, em 22 de janeiro de 202 i
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O Estado do Tocantins tem enfrentado um crescimento expressivo nos casos de
golpes digitais e estelionatos, acompanhando a tendéncia nacional que ameaga o
patriménio, a seguranca e a confianga da popula¢do no ambiente online.

Dados da Secretaria de Estado de Justica e Segurancga Publica (SSP/TO) indicam
aumento constante nos registros de estelionato por meio eletrénico no Tocantins
cresceu 31,4% em apenas um ano, saltando de 3.078 casos (2022) para 4.043 casos
(2023).

O avanco da digitalizagdo trouxe inegaveis beneficios sociais e econdmicos, mas
também ampliou as possibilidades para a pratica de crimes cibernéticos,
especialmente os golpes digitais. Essas praticas causam prejuizos financeiros,
emocionais e psicolégicos as vitimas.

Segundo pesquisa do DataSenado (2024), aproximadamente 24% dos
brasileiros afirmaram ter sido vitimas de golpes digitais nos ultimos doze meses, com
maior incidéncia entre as faixas etarias de 30 a 49 anos e acima de 60 anos. Isso revela
que tanto a populagdao economicamente ativa quanto os idosos estdo entre os grupos
mais vulneraveis.

Levantamento da Serasa Experian (2024) apontou que mais da metade da
populagao ja sofreu ou conhece alguém préximo que foi vitima de fraude digital, sendo
o percentual de 52,5% entre homens e 49,3% entre mulheres, o que evidencia o forte
impacto em ambos os géneros.

A Federagdo Brasileira de Bancos (FEBRABAN, 2024) identifica como golpes
mais recorrentes: clonagem de aplicativos de mensagens, engenharia social em
transferéncias via Pix, falsas centrais de atendimento bancario e anuncios fraudulentos
em plataformas digitais. Essas modalidades geram prejuizos bilionarios a populacdo e
ao setor financeiro, com registros de crescimento continuo nas tentativas de fraude.

No ambito regional, o Procon-TO e o Ministério Publico Estadual tém alertado a
populacdo sobre os riscos de golpes, principalmente por meio de mensagens
eletrbénicas e aplicativos de comunicagdo, reforgando a necessidade de canais oficiais

de orientacdo e atendimento as vitimas.
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Além dos danos patrimoniais, os golpes digitais impactam intensamente a
saude mental das vitimas. Pesquisa da Universidade de Cambridge (2023) aponta que
pessoas que sofreram fraudes apresentam elevados niveis de estresse, ansiedade e
sintomas depressivos, frequentemente associados a sentimentos de vergonha, culpa e
desamparo. No Brasil, estudos da Universidade de Sdo Paulo (USP, 2024) destacam
gue muitas vitimas deixam de registrar ocorréncia por medo de estigmatizagdo, o que
prolonga o sofrimento psicoldgico e dificulta a apuracdo dos crimes.

Os golpes digitais adotam diversas modalidades, incluindo o estelionato
amoroso, que atinge prioritariamente mulheres, golpes bancarios direcionados
massivamente para pessoas idosas, além de fraudes contra familias, golpes
envolvendo contextos religiosos.

Conforme manifestagao do repdrter Guilherme Tagiaroli em entrevista ao UOL
Prime, o aumento da utilizagdo indevida de dados pessoais tem permitido a criagdo de
golpes cada vez mais sofisticados, tornando a identificacdo e prevencdo desses crimes
um desafio crescente para as autoridades e para a sociedade.

Paralelamente ao aumento das ocorréncias, o ambiente digital impde
demandas por preparo institucional constante. O Procon-TO realiza campanhas de
conscientizagdo e divulgacdo de relatdrios sobre prdticas abusivas e fraudes
eletrénicas, porém, a velocidade e a magnitude das fraudes exigem politicas
estruturadas de atendimento centrado na vitima, cooperacdo ativa com instituicdes
financeiras e provedores de servigos digitais, além da adogdo de praticas transparentes
de compartilhamento de informacgdes para fomentar a prevengao.

Essa proposta harmoniza-se com legislagbes federais ja vigentes, como o Marco
Civil da Internet (Lei n2 12.965/2014), que estabelece principios e direitos para o uso
da internet no Brasil; a Lei Geral de Protecdo de Dados Pessoais - LGPD (Lei n?
13.709/2018), que disciplina o tratamento de dados pessoais e garante a privacidade
dos usuarios; a Lei Carolina Dieckmann (Lei n? 12.737/2012), que tipifica crimes

informaticos; além do Cddigo Penal (art. 171), que define o estelionato, e do Cddigo de
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Defesa do Consumidor (Lei n? 8.078/1990), que assegura direitos contra praticas
abusivas no comércio eletronico.

Sob a perspectiva federativa, esta proposta fundamenta-se na competéncia
concorrente dos Estados para legislar sobre defesa do consumidor e seguranga
publica, respeitando as competéncias privativas da Unido em matéria penal, civil,
processual e financeira. As disposigGes relativas aos provedores de aplicagbes sdo
cuidadosamente formuladas para evitar conflitos de competéncia, garantindo
conformidade com a regulagao federal e privilegiando a transparéncia e a protec¢do do
consumidor.

Nesse cendrio, torna-se imperativa a adogdo de medidas especificas de
enfrentamento. A criagdo da Politica Estadual de Enfrentamento a Golpes Digitais, com
a instituicdo do canal "Disque Golpe", permitira ndo apenas denuncias rapidas e
orientagbes adequadas, mas também a coleta sistematica de dados, possibilitando o
mapeamento das modalidades mais incidentes e a formulagdo de estratégias eficazes
de combate

Assim, contamos com o apoio dos nobres pares para a aprovagao deste projeto,
que visa assegurar maior protegdo a populagdo sul-mato-grossense frente as ameacas
digitais, garantindo atendimento célere, humanizado e articulado entre érgdos de
seguranga publica, defesa do consumidor e instituigdes financeiras. A criagdo do canal
"Disque Golpe" representa um avanco essencial na prevencdo e enfrentamento dos
crimes digitais no Estado do Tocantins. | (

ids Se@ssdes, em 22 de janeiro de 2026.

S
MARCUS RGELO
Deputado Estadual
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